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Odbor za kmetijstvo, gozdarstvo in prehrano
Dr. Vida Čadonič Špelič, predsednica



ZADEVA: Zahteva za sklic nujne seje Odbora za kmetijstvo, gozdarstvo in prehrano
[bookmark: _Hlk63763384]
Na podlagi drugega odstavka 48. člena Poslovnika državnega zbora Poslanska skupina Nova Slovenija – krščanski demokrati zahteva sklic nujne seje Odbora za kmetijstvo, gozdarstvo in prehrano z naslednjo točko dnevnega reda:

»Varnostni incident v informacijskem sistemu UVHVVR – sistemska tveganja za izvajanje SKP in promet z živili«


Obrazložitev:

Incident, ki se je zgodil 29. oktobra, v katerem je bila zaradi ranljivosti na spletni strani Uprave za varno hrano, veterinarstvo in varstvo rastlin (UVHVVR) ogrožena varnost osebnih podatkov več kot 870.000 posameznikov, razkriva globoko zaskrbljujoče stanje na področju informacijske varnosti v resorju Ministrstva za kmetijstvo, gozdarstvo in prehrano. 

Razkritje je sprožila anonimna prijava uradu informacijske pooblaščenke: prijavitelj je 29. oktobra opozoril na hudo varnostno luknjo informacijskem sistemu UVHVVR. Na spletni strani uprave, tam, kjer je objavljen seznam registriranih fitofarmacevtskih sredstev, je namreč odkril kritično ranljivost, ki je omogočala pridobitev osebnih podatkov skoraj polovice prebivalcev Slovenije, povezanih s centralnim registrom prebivalstva. Javnost pa je bila o varnostni luknji obveščena šele osem dni po prejeti prijavi.

Med prizadetimi so tudi rejci, nosilci kmetijskih gospodarstev, prejemniki subvencij in drugi zavezanci, ki so bili v preteklosti vključeni v registre, ki jih vodi Ministrstvo za kmetijstvo, gozdarstvo in prehrano ter njegovi organi v sestavi. Razkriti so bili praktično vsi ključni osebni podatki: ime, priimek, naslov, EMŠO in davčna številka.

V skupino ljudi, ki jim je UVHVVR razgalila osebne podatke, sodijo med drugim lastniki hišnih živali, vpisani centralni register hišnih živali, ki omogoča vodenje evidenc hišnih živali, njihovih lastnikov in lastništva. Razkriti so bili tudi osebni podatki lastnikov rejnih živali, čebelarjev in oseb, vpisanih v registre kmetijskih gospodarstev, tudi prejemnikov kmetijskih subvencij in drugih zavezancev, ki so na podlagi zakona kmetijstvu in povezanih predpisov vpisani evidenco subjektov, so poročali v časopisu Dnevnik.

Razkritje osebnih podatkov tako predstavlja več sistemskih tveganj za izvajanje SKP in za promet z živili:
 
1. Tveganje za izvajanje ukrepov SKP

Registri, ki jih vodi UVHVVR (RKG, RRŽ, register fitofarmacevtskih sredstev, register prejemnikov subvencij), so ključni za določanje upravičenosti do neposrednih plačil in ukrepov razvoja podeželja. Vdor v te evidence tako lahko povzroči različna tveganja za uspešno izvajanje ukrepov SKP.

2. Tveganje za zlorabo osebnih podatkov

Razkritje občutljivih osebnih podatkov več kot 870.000 posameznikov pomeni visoko tveganje za krajo identitete, zlorabo pri oddaji vlog in finančne goljufije v imenu kmetov.

3. Tveganje za motnje v prometu z živili

Incident lahko neposredno ogroža sledljivost in zakonitost prometa z živili živalskega in rastlinskega izvora:

· onemogočeno izdajanje veterinarskih spričeval in izvoznih dovoljenj,
· zadržanje pošiljk na mejah,
· izguba zaupanja trgovinskih partnerjev,
· neveljavnost certifikatov (npr. IFS, GLOBALG.A.P.),
· motnje v notranjem prometu z blagom.

4. Tveganje za finančne korekcije s strani EK

V primeru, da Evropska komisija ugotovi sistemske pomanjkljivosti v sistemu upravljanja in kontrole (IACS), obstaja nevarnost finančnih popravkov, kar bi pomenilo neposredno izgubo sredstev za državni proračun. 

5. Tveganje za zmanjšanje zaupanja in administrativne zmogljivosti

Incident zmanjšuje zaupanje kmetov v institucije in povečuje administrativno obremenitev organov, kar lahko ogrozi učinkovitost izvajanja SKP.

Neobveščanje ali zapoznelo obveščanje javnosti je bilo stalnica delovanja UVHVVR pod vodstvom generalne direktorice Vide Znoj, katere odstop je bil po največjem vdoru v informacijski sistem v Sloveniji pričakovan.  Ker pa je za tako šlamastiko, ki lahko ogrozi izvajanje ukrepov SKP, in promet z živili primarno odgovorna ministrica za kmetijstvo, predlagamo Odboru za kmetijstvo, gozdarstvo in prehrano, da po končani razpravi sprejme naslednje sklepe: 

1. Odbor za kmetijstvo, gozdarstvo in prehrano poziva Ministrstvo za kmetijstvo, gozdarstvo in prehrano, da zagotovi celovito revizijo informacijske varnosti v celotnem resorju.

2. Odbor za kmetijstvo, gozdarstvo in prehrano poziva Ministrstvo za kmetijstvo, gozdarstvo in prehrano, da nemudoma okrepi varnostne protokole in nadzore dostopa.

3. Odbor za kmetijstvo, gozdarstvo in prehrano poziva Ministrstvo za kmetijstvo, gozdarstvo in prehrano, da v najkrajšem možnem času pripravi načrt kriznega upravljanja za primer ponovnih incidentov. 


Predlagamo, da k predlagani točki dnevnega reda povabite:
· Matejo Čalušić, ministrico za kmetijstvo, gozdarstvo in prehrano,
· dr. Jeleno Virant Burnik, informacijsko pooblaščenko,
· dr. Uroša Sveteta, direktorja Urada Vlade RS za informacijsko varnost,
· dr. Jožeta Podgorška, predsednika KGZS,
· Antona Medveda, predsednika Sindikata Kmetov Slovenije.

V imenu predlagatelja bo zahtevo za sklic nujne seje Odbora za kmetijstvo, gozdarstvo in prehrano predstavila poslanka dr. Vida Čadonič Špelič.




Janez Cigler Kralj, vodja PS NSi



Viri:

· Tomaž Klipšteter. Razgaljeni osebni podatki polovice Slovenije. Dostopno prek: https://www.dnevnik.si/novice/slovenija/razgaljeni-osebni-podatki-polovice-slovenije-2765651/
· Tatjana Pihlar. Vida Znoj je odstopila, ministrica ne namerava. Dostopno prek: https://www.dnevnik.si/novice/slovenija/direktorica-uprave-za-varno-hrano-naj-bi-po-razkritju-osebnih-podatkov-odstopila-2765701/
· R.A., S.N., N.D. Osebni podatki 900 tisoč ljudi dostopni na spletu: zakaj je to lahko problem? Dostopno prek: https://n1info.si/novice/slovenija/osebni-podatki-900-tisoc-ljudi-dostopni-na-spletu-zakaj-je-to-lahko-problem/
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